SITEWATCH

SECURITY

NIS2 och CER:
vad de nya kraven betyder for

er fysiska sakerhet

Tva regelverk skarper kraven pa svenska samhallsviktiga verksamheter samtidigt.
Har &r vad de innebar for er fysiska sékerhet och atkomst, vilka som omfattas,
vilka datum som géller, och en checklista att bérja med.

For sékerhetsansvariga, fastighets- och driftchefer Uppdaterad juli 2026




DET HAR FAR DU UT AV GUIDEN

Tva regelverk, samma mal

NIS2 och CER antogs av EU samtidigt i december 2022 och ar avsiktligt tva halvor av samma helhet.
Det ena skyddar det digitala, det andra det fysiska. Vi reder ocksa ut en vanlig férvaxling: skillnaden
mellan CER och CRA.

NIS2: cybersékerhet

NIS2-direktivet genomfdrs i Sverige genom cybersakerhetslagen, som tradde i kraft den 15 januari
2026. Lagen stéller hardare krav pa riskhantering, incidentrapportering och ledningens ansvar fér ett
brett spann av samhallsviktiga verksamheter. Verksamheter som omfattas ska anmala sig via MCF:s
anmalningstjanst, som dppnade den 2 februari 2026. Anmalan ska enligt lagen géras sé& snart det kan
ske, och utebliven anmaélan kan leda till tillsynsatgérder. Andrade uppgifter ska anmélas inom 14 dagar.

Vad star pa spel? Tillsynsmyndigheterna kan besluta om sanktionsavgifter pa upp till 10 miljoner euro eller
2 procent av global arsomsattning fér vasentliga verksamhetsutdvare, och upp till 7 miljoner euro eller 1,4
procent for viktiga. Lagen tydliggdr dessutom ledningens personliga ansvar fér sékerhetsarbetet.

CER: fysisk motstandskraft

CER-direktivet (kritiska entiteters motstandskraft) genomférs i Sverige genom en ny lag om
motstandskraft hos kritiska verksamhetsutdvare. Lagen lag som lagradsremiss i maj 2026 och véntas
trada i kraft under 2026. Dar NIS2 handlar om cyber handlar CER om det fysiska och organisatoriska:
skydd av anl&ggningar och lokaler, tilltradesskydd, personalsékerhet, kontinuitet och férmagan att sta
emot och aterhamta sig fran stérningar, oavsett om de beror pa intrang, sabotage, olyckor eller
naturh&ndelser.

For er som arbetar med fysisk sakerhet & CER den viktiga nyheten. Dar sakerhetsskyddslagen traffar
ett smalt urval sdkerhetskansliga verksamheter far nu ett brett spann av kritiska verksamheter
uttryckliga lagkrav pa tilltradesskydd, omradesévervakning och fysisk incidenthantering.

Och CRA da?

CRA (Cyber Resilience Act) blandas ofta ihop med CER, men &r en helt annan sak. CRA ar en
EU-férordning som stéller cybersékerhetskrav pa produkter med digitala element, alltsa sjalva
kamerorna, sensorerna, gatewayerna och mjukvaran. Kraven riktar sig mot tillverkaren av
produkten, inte mot er som verksamhet.

CRA tradde i kraft i december 2024. Rapporteringskraven for aktivt utnyttjade sarbarheter bérjar
galla den 11 september 2026, och férordningen blir fullt tillamplig den 11 december 2027.

Vad det betyder for er: nar ni upphandlar kameror, sensorer och larmsystem bér ni fraga
leverantéren hur produkterna lever upp till CRA. CER reglerar er motstandskraft, CRA reglerar
utrustningen ni képer in. Tillsammans hoéjer de ribban fér hela kedjan.
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AVGRANSNING

Omfattas ni?

NIS2 omfattar vasentliga och viktiga entiteter inom sektorer som energi, transport, bankverksamhet,
finansmarknad, hélso- och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig
férvaltning, rymd, post, avfallshantering, kemikalier, livsmedel, tillverkning och vissa digitala tjanster.
Som tumregel traffas medelstora och stérre organisationer, men det finns undantag at bada hall.

CER traffar verksamhetsutévare som identifieras som kritiska. Tre kriterier ska vara uppfyllda: ni
tillhandahaller en eller flera samhallsviktiga tjanster, ni har kritisk infrastruktur i Sverige, och en stdrning
skulle f& betydande stérande effekter pd tjansten.

Manga verksamheter kommer att omfattas av bada regelverken samtidigt. Ar ni osékra, utga fran att ni
kan berdras och gor en avgransningsanalys tidigt. Den slutliga bedémningen fér CER gors av svensk
tillsynsmyndighet i takt med att lagen trader i kraft.

Sitewatch Security NIS2 och CER, guide - 3



KARNAN

Vad kraven betyder fér er fysiska sékerhet och atkomst

Sé& hér dversatts regelverken till konkreta krav p& den fysiska sékerheten.

Riskbedémning som omfattar fysiska hot

Ni ska regelbundet bedéma alla relevanta hot, inte bara digitala. Det inkluderar intrdng, sabotage,
manipulation av utrustning, insiderhot och numera &ven drénare éver kénsliga ytor.

Skydd av anlaggningar och perimeter

Lokaler, omraden och kritisk utrustning ska skyddas. | praktiken handlar det om perimeterskydd,
omradesdvervakning, tilltradesbegransning och férmaga att upptacka obehdrig narvaro innan skada
sker.

Atkomstkontroll och behdrigheter

Vem far vara var, nar och hur det loggas. Tilltrade till kAnsliga utrymmen ska styras, dokumenteras och
kunna granskas i efterhand.

Detektion i realtid

NIS2 kraver tidig varning till myndigheten inom 24 timmar. Den fristen gar inte att halla med system som
bara spelar in fér granskning i efterhand, i praktiken maste ni veta att nagot hant i samma stund som
det hénder.

Incidenthantering och rapportering

Ni ska kunna upptacka, klassificera, hantera och rapportera incidenter inom satta tidsfrister. NIS2 kraver
tidig varning till tillsynsmyndigheten inom 24 timmar och mer fullstdndig rapport inom 72 timmar. Foér att
klara det behdver ni veta vad som hant, var och nér, snabbt.

Sparbarhet och loggning

Handelser, larm och atkomst ska loggas och bevaras sa att de kan anvandas som underlag vid
utredning, revision och rapportering. Sparbarhet ar genomgaende i bada regelverken.

Personalséakerhet och leverantorskedja

Bakgrund, behérigheter och rutiner f6r personal med tilltrade till kansliga miljéer, samt koll p& de
leverantérer och system ni &r beroende av.

Kontinuitet och aterhdmtning

Férmaga att uppratthalla eller snabbt aterstalla verksamheten efter en stérning, med redundans dar det
behovs.
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DATUM ATT HALLA KOLL PA

Tidslinje och deadlines

15 januari 2026 Cyberséakerhetslagen (NIS2) trader i kraft.

2 februari 2026 MCF:s anmélningstjanst éppnade. Anmalan ska géras snarast.

11 juni 2026 CRA:s regler om anmaélda organ bérjar galla.

1 juli 2026 MCF:s féreskrifter om incidentrapportering (MCFFS 2026:8) trader i kraft.

11 september 2026 CRA:s rapporteringskrav fér sarbarheter och allvarliga incidenter bérjar galla.
Under 2026 Den svenska CER-lagen véantas trada i kraft.

11 december 2027 CRA blir fullt tillamplig fér produkter p4 EU-marknaden.

Datumen fér CER kan justeras i takt med att lagen fardigstélls. Stdm av den slutliga tidsplanen mot er tillsynsmyndighet.

KOM IGANG

Checklista: fysiska sdkerhetsatgarder att bérja med

v Kartlagg om ni omfattas av NIS2, CER eller bada, och av vilken tillsynsmyndighet.

v/ Anmal er via MCF:s anmalningstjanst nu, anmalningsplikten géller redan och har ingen framtida
deadline att vanta pa.

v Gor en riskbedémning som uttryckligen omfattar fysiska hot mot anldggningar och utrustning.
v Inventera perimeter och tilltradesskydd: var kan nagon ta sig in oupptackt?

v/ Séakerstall atkomstkontroll till k&nsliga utrymmen, med behérigheter och logg.

v Infér detektion i realtid, s& att handelser larmar i stunden och inte bara spelas in.

v Etablera en incidentprocess som klarar 24- och 72-timmarsfristerna i NIS2.

v Séakra sparbarhet: loggar och handelsedata ska bevaras och ga att ta fram.

v Samla sakerhet och drift i en gemensam lagesbild s& att inget faller mellan systemen.

v Stall CRA-fragan till era leverantérer av kameror, sensorer och larm.

v Kontrollera var er sékerhetsdata lagras och vem som har tillgang till den.

v Dokumentera allt. Det ni inte kan visa upp réknas inte vid en tillsyn.

Sitewatch Security NIS2 och CER, guide - 5



UNDVIK FALLGROPARNA

Vanliga misstag

Att se NIS2 som ett rent it-projekt och gldmma den fysiska sidan. CER stanger den luckan, och fysisk
och digital sékerhet behéver hanteras ihop.

Att forlita sig pa inspelning i efterhand. Bevis efter en handelse uppfyller inte kravet pa att upptécka och
agera i realtid.

Att ha sakerhet och drift i skilda system. Det gér incidenthantering och rapportering ldngsam, precis nar
tidsfristerna kraver snabbhet.

Att vanta. Anmalningsplikten galler redan nu, och atgarder pa fysisk sékerhet tar tid att upphandla och
installera.

Sitewatch samlar kameror, sensorer, larm och passersystem i en gemensam vy och agerar pa
handelser i realtid. Det stddjer flera av kraven ovan: detektion i stunden, samlad dtkomst- och
handelselogg for sparbarhet, snabbare underlag foér incidentrapportering, och en samlad

lagesbild for sékerhet och drift. Plattformens data hanteras i Sverige.

Plattformen gér er inte automatiskt regelefterlevande, ansvaret ligger hos er, men den ger er
verktygen som flera av kraven forutsatter. Vill ni veta hur det ser ut i er miljé, boka en
genomgang sa kopplar vi er till ratt lokala partner.

KALLOR OCH FORDJUPNING

Den hér guiden ar en dversikt, inte juridisk radgivning. Stdm av er specifika situation med er tillsynsmyndighet eller juridiska
radgivare. Datum kan andras tills den svenska CER-lagen ar beslutad. © 2026 Sitewatch Security AB.

> Regeringen och Myndigheten for civilt férsvar (MCF) om cybersakerhetslagen (NIS2).
> Regeringens lagradsremiss om en ny lag fér 6kad motstandskraft hos kritiska verksamhetsutévare (CER).

> EU-kommissionen om Cyber Resilience Act (CRA).
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